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Uvodni slovo

Vazeni ¢tenari,

dovolte mi, abych Vam predstavil obsah dalsiho vydani
Magazinu katedry informatiky, které je jiz tradi¢né véno-
vano nejen nasi katedre, ale celkové déni v informatice.

Informatika je Siroky a rlznorody obor. Neni proto
divu, Ze k vyuce informatiky existuje celd rada rdznych
pristupd. Jak informatiku chapeme u nas na katedre a ja-
kym zplsobem pristupujeme k vyuce, predstavuje pro-
fesor Bélohlavek ve svém ¢lanku ur¢eném nejen poten-
cidlnim zajemcdm o studium.

Vzdélavani budoucich generaci ale neni jedinou ulo-
hou vysokych skol a univerzit. Soucasti nasi prace je i vy-
zkum. O tom, jakym tématlm se u nas vénujeme, jsme
psali jiz v predchozich ¢islech naseho magazinu. Tomu,
jak se v CR hodnoti excelentni vyzkum, a Ze si v tomto
hodnoceni nestojime vibec Spatné, se ve svém clanku
vénuje docent Outrata.

Hned zkraje roku asi velka vétSina z Vas zaregistro-
vala, Ze soudobé procesory trpi zavaznymi bezpecnost-
nimi problémy. Jeden z téchto problémd, zranitelnost
oznacovanou jako Meltdown, jsme se rozhodli popsat
podrobné;ji. Utok postaveny na této zranitelnosti je totiz
velice chytry a elegantni, pricemz k jeho pochopeni a re-
alizaci bohaté staci znalosti z Gvodnich kurzd predmétu
Operacni systémy. MoZna budete prekvapeni, jak jedno-
duché to je. A presto si za poslednich dvacet let tohoto
problému nikdo nevsiml.

Za vsechny, ktefi se na pripravé tohoto magazinu
podileli, Vam prijemné cteni preje

Petr Krajc¢a
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Jak uéime informatiku

Radim Bélohlavek

Uchazece o studium prirozené zajimad nejen to, jaké studijni obory ta ¢i ona vysoka Skola nabizi, ale
i to, jak probiha vyuka téchto obort. V tomto Clanku popisu, jak se véci v tomto sméru maji na Katedre
informatiky Prirodovédecké fakulty Univerzity Palackého v Olomouci. Cldnek je urcen zdjemciim o studium
na nasi katedre i nasim absolventim a dalsim ctendrim, kteri se chtéji dovédeét, jak v soucasné dobé vyuka

informatiky na nasi katedre vypada.

Uvodem

Vyuka informatiky na nasi fakulté¢ ma vice nez tfi-
cetiletou historii. V Ceské republice tak patiime k vyso-
kym skolam s nejdelsi tradici. Stejné jako jinde ve svété
se i u nas informatické studijni obory postupné vyvinuly
a nakonec vyclenily z matematickych obora. Od tohoto
vyclenéni, které probéhlo v 70. letech 20. stoleti, prosly
dynamickym vyvojem, ostatné jako celad informatika.

Informatické obory dnes tvofi jeden z hlavnich pi-
lirG vyukové a vyzkumné cinnosti nasi fakulty. Se svymi
zhruba 500 studenty patii na fakulté k nejvétsim. Diky
vyzkumné a védecké cinnosti uciteld katedry, ktera nas
v Ceské republice fadi mezi $pickova pracoviété a diky
které jsme nadstandardné finan¢né zabezpeceni, nabi-
zime studentlm vyborné studijni zazemi, kvalitni vyba-
veni a infrastrukturu a kvalitni ucitele, z nichz rada ma
dlouhodobé zkusenosti i z plsobeni na zahranic¢nich vy-
sokych Skolach.

Nase studijni obory

V soucasnosti nabizime zajemclm tfi studijni obory.
Jsou jimi Informatika, Aplikovana informatika a Ucitelstvi
informatiky pro stfedni Skoly. Uskutecnuji se v bakalar-
ské a na ni navazujici magisterské etapé&, obor Informa-
tika pak také v doktorské etapé. Vsechny obory probi-
haji denni (tzv. prezenéni) formou, tj. studenti chodi bé-
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hem tydne na prednasky, cvi¢eni a seminare. Bakalarsky
obor Aplikovana informatika nabizime i v dalkové (tzv.
kombinované) formé. Nasledujici seznam podava pre-
hled o téchto oborech, dobach studia a akademickych
titulech udélovanych jejich absolventim.

Informatika (prezencéni)

o bakalarsky (3 roky, Bc.)

e navazujici magistersky (2 roky, Mgr. popfr.
RNDr.)

o doktorsky (4 roky, Ph.D.)
Aplikovana informatika (prezencnii kombinovana)

o bakalarsky (3 roky, Bc.)

e navazujici magistersky (2 roky, Mgr.)
Ucitelstvi informatiky (prezencni)

o bakalarsky (3 roky, Bc.)

 navazujici magistersky (2 roky, Mgr.)

Co a jak u¢ime

O tom, Ze vzdé€lani je pro zivot ¢lovéka dulezité, neni
tieba nikoho dlouze presvédcovat. Vzdy tomu tak bylo,
je to tak dnes a bude to tak i v budoucnu. Vzdélany
¢lovék mé vyhodu oproti nevzdélanému a ¢lovék s kva-
litnim vzdélanim ma vyhodu oproti tomu se vzdélanim



méné kvalitnim. Projevi se to jak v uplatnéni na pracov-
nim trhu, nebot firma sdhne mnohem radéji po kvalitné
vzdélaném zajemci o misto a také mu da veétsi plat, tak
v béZném Zivot€, nebot vzdélany clovek se celkove 1épe
orientuje. Re¢eno ekonomickym zargonem, ¢lovék s lep-
$im vzdélanim ma v zivoté€ vyznamnou komparativni vy-
hodu. To se tyka nejen tzv. akademického vzdélani (tj.
vzdélani ziskaného ve skole), ale vzdélani obecné, tedy
i vzdélani ziskaného v rodiné, praxi a zivotnimi zkuse-
nostmi. Vzdélani ziskané ve skole méa vsak pochopitelné
zasadni vyznam.

Ve vysokoskolském vzdélavani mlzeme pozorovat
rozSifujici se trend, ktery je podle mé chybny. e charak-
teristicky pfriliSnou specializaci studijnich obord a jejich
nadmérnou orientaci na aktualni potreby firem a dal-
Sich zaméstnavatelQ. V krajni podobé se s nim mizeme
setkat v propagacnich materialech v podobé€ slogant
typu ,,U&me jen to, co budete v praxi pot¥ebovat®. Ze
to neni spravna cesta, odvozujeme z nasich zkuSenosti
s uplatnénim nasich absolventt a z ohlasti zaméstnava-
teld. Tato cesta totiz obvykle vede ke vzdélani, které je
do znacné miry povrchni.

Podle nas dobré vzdé€lani nejsou jen znalosti dnes
pouzivanych postupl a modernich technologii. Takové
znalosti rychle starnou, obzvlast v informatice. Dobré
vzdélani znamena zejména znalost principd, na kterych
jsou konkrétni postupy a technologie zalozeny. Takové
znalosti nestarnou a davaji absolventim schopnosti pro
podstatné a spravné se rozhodovat. Principy, teoretické
pojmy a metody, které si kvalitné vzdélany odbornik v ja-
kékoli oblasti musi osvojit, jsou néco jako nerezavejici
kompas, pomoci kterého se miizeme ve slozitém a mée-
nicim se svété spolehlivé a dlouhodobé Fidit. Jejich osvo-
jeni je narocné, ale je to investice, ktera se jednoznacné
vyplati. Z tohoto pohledu vychazi vyuka vsech nasich
studijnich obor0. Vysoka poptavka po nasich absolven-
tech i ohlasy firem nas utvrzuji v tom, Ze nas pfistup je
sprévny.

Protoze mi prostor nedovoluje vénovat se podrobné
kazdému z nasich tfi obord, omezim se na prirez baka-
larské etapy naseho hlavniho oboru, oboru Informatika.
Hned od zacatku prochazeji studenti dikladnou pripra-
vou v algoritmech a datovych strukturach. Seznami se

se zakladnimi i pokrocilymi algoritmy, s jejich navrhem
a analyzou, naudi se, jak efektivné ukladat a vyhleda-
vat rizné typy dat. Stejné ddikladnou pripravou projdou
béhem vyuky programovani. Seznami se nejen s radou
konkrétnich programovacich jazykd (napr. C, C++, Ci,
Java, Lisp a jeho varianty, Prolog), ale i s rGznymi kon-
cepcemi a paradigmaty programovani (proceduralni,
funkcionalni, objektové, logické, paralelni a distribuo-
vané), coz zasadné formuje jejich programatorské mys-
leni. Soucasti bakalarské etapy je pochopitelné i vyuka
zakladnich matematickych predméti. Bez matematiky
se zadny informatik, prirodovédec ani technik neobejde.
Ostatné jedna z nejcastéjsich poznamek pfi setkani s na-
Simi absolventy je: , NejuzitecnéjsSim predmétem, kte-
rym jsem prosel, byla algebra“. Podobné formuijici a pro
informatiky zasadni jsou predméty o logice, sloZitosti al-
goritmd a formalnich jazycich a automatech. Studenti
také projdou podrobnymi, jedno- nebo dvousemestral-
nimi prednaskami o vSech tradi¢nich oblastech infor-
matiky, zejména o databazovych systémech, operacnich
systémech, strukture pocitacl, pocitacovych sitich a in-
ternetu, kde se seznamuiji jak s principy, tak s moder-
nimi technologiemi. Kromé téchto predmétd, které jsou
povinné, si studenti vybiraji z nabidky volitelnych pred-
méth dalsi a maji tak moZnost zamérit se na to, co je za-
jima. Dalezitou soucasti studia je i vypracovani bakalar-
ské prace, ktera se obvykle pojme jako samostatny pro-
jekt vypracovany pod vedenim ucitele katedry, v nékte-
rych pripadech ve spolupraci s firmou nebo jinym exter-
nim subjektem.

Studium na nasi katedre je pomérné€ narocné, ale je
zvladnutelné. Pocty nasich studentl umoznuji individu-
alni pfistup, konzultace, vedeni zaveére¢nych praci a po-
dobné. Vérime, Ze studenti jsou u nas spokojeni a na
dobu studia radi vzpominaji. Jsme hrdi na to, Ze nasi stu-
denti se nejen dobre uplatiuji v komercni i statni sfére
na riznych mistech nasi republiky, ale i ve spole¢nos-
tech globalniho vyznamu, jako napr. Google, Hewlett
Packard nebo RedHat. T€Si nas i to, ze se obcas uplatni
i zcela mimo informatiku - jako napriklad nedavno zvo-
leny mistopredseda poslanecké snémovny Vojtéch Pikal,
ktery ndm napsal, Ze analytické a strukturalni mysleni se
uplatni vSude.

! Jako vedouci katedry se asto setkavam s predstaviteli firem, zejména ze stfedni a severni Moravy. B&ézné pfitom slycham véty jako
,Absolvent olomoucké informatiky je pro mé zarukou nejvy3si kvality* nebo ,,Nasi nejlepsi lidé jsou absolventy olomoucké informatiky“.
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Excelentni védecké clanky

Jan Outrata

Véda je v Ceské republice kaZdorocné hodnocena na zdkladé védeckych a vyzkumnych vysledkd. Ve-
dle kvantitativniho oborového hodnoceni vsech publikacnich vysledkd (¢lankd) vyzkumnych organizaci a
patentl a nepublikacnich vysledki aplikovaného vyzkumu je od roku 2015 soucdsti tohoto hodnoceni i
hodnoceni kvality vybranych vysledk( organizaci. Toto hodnoceni kvality je provdadéno expertnimi panely
formou recenzniho posouzeni (peer review) vysledki a maximalné 20 % ze vsech predloZenych vysledkd je
vyhodnoceno jako excelentni. Tyto pak predstavuji ty nejvyznamnéjsi vysledky ceské védy a vyzkumu. V hod-
nocenich v letech 2015 a 2016 byly jako excelentni vyhodnoceny i dva ¢lanky autorti z katedry informatiky.

Hodnoceni védy v Ceské republice se po vice nez
10 let provadi podle tzv. Metodiky hodnoceni vysledku
vyzkumnych organizaci a hodnoceni vysledkd ukonce-
nych program&.E Tuto metodiku vypracovala (a nékoli-
krat inovovala) a samotné hodnoceni provadi Rada pro
vyzkum, vyvoj a inovace (RVVI), odborny a poradni or-
gan vlady Ceské republiky pro oblast vyzkumu, experi-
mentalniho vyvoje a inovaci. Proto se hodnoceni bézné
fika ,,vladni hodnoceni“ nebo ,hodnoceni dle viadni
metodiky“.

K expertnimu posouzeni vybranych vysledkd odbor-
nymi panely, ve kterych jsou zastoupeni i zahrani¢ni od-
bornici, mohou vyzkumné organizace zahrnuté do hod-
noceni nominovat kazdy rok pouze omezeny pocet vy-
sledkl vzniklych béhem predchozich pétilet (maximalni

pocet vysledkl k nominaci je dany hodnocenim organi-
zace v predchozim roce). Univerzita Palackého jako ce-
lek je jednou z aktualné vice nez 400 hodnocenych vy-
zkumnych organizaci a vletech 2015 a 2016 nominovala
pres 30 vysledkd napfi¢ vsemi svymi fakultami.

Jako excelentni bylo v obou letech expertnimi panely
vyhodnoceno 11 z téchto nominovanych vysledkd, tedy
priblizné tfetina. Z nich po jednom pfislusi v obou le-
tech Cyrilometodéjské teologické fakulté, po dvou v roce
2015 Filozofické fakulté a v roce 2016 Lékarské fakulté
a zbyvajicich 8 prislusiv kazdém roce Prirodovédecké fa-
kulté. Mezi témito osmi vysledky figuruji i nasledujici dva
¢lanky autorl z katedry informatiky, prvni v hodnoceni
v roce 2015, druhy v roce 2016:

Bélohlavek Radim, De Baets Bernard, Outrata Jan, Vychodil Vilém: Computing the lattice of all fixpoints of a fuzzy
closure operator. IEEE Trans. Fuzzy Systems 18(3)(2010), pp. 546-557.

DOI110.1109/TFUZZ.2010.2041006

Bélohlavek Radim, Vychodil Vilém: Discovery of optimal factors in binary data via a novel method of matrix decom-
position. fournal of Computer and System Sciences 76(1)(2010), pp. 3-20.

DOI110.1016/].jcss.2009.05.002

2pocinaje letosnim rokem by se mélo pozvolna ,najizdét“ na komplexné&jéi hodnoceni vyzkumnych organizaci podle nové metodiky.
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Computing the Lattice of All Fixpoints of a Fuzzy
Closure Operator

Radim Belohlavek, Senior Member, IEEE, Bernard De Baets, Jan Outrata, and Vilem Vychodil

Abstract—We present a fast bottom-up algorithm to compute
all fixpoints of a fuzzy closure operator in a finite set over a finite
chain of truth degrees, along with the partial order on the set of all
fixpoints. Fuzzy closure operators appear in several areas of fuzzy
logic and its applications, including formal concept analysis (FCA)
that we use as a reference area of application in this paper. Several
problems in FCA, such as computing all formal concepts from data
with graded attributes or computing non-redundant bases of all at-
tribute dependencies, can be reduced to the problem of computing
fixpoints of particular fuzzy closure operators associated with the
input data. The development of a general algorithm that is appli-
cable, in ar, to these problems is the ultimate purpose of
this paper. We present the algorithm, its theoretical foundations,
and experimental evaluation.

Index Terms—Algorithm, fixpoint, fuzzy cl . fuzzy
logic.

1. INTRODUCTION

HIS PAPER presents an algorithm to compute all fixpoints

(or fixed points) of a fuzzy closure operator. In addition
to the fixpoints, the algorithm computes the partial order on
the set of all fixpoints. Fuzzy closure operators are particular
mappings that assign fuzzy sets to fuzzy sets (see Section I).
The concept of a fuzzy closure operator generalizes the con-
cept of an ordinary closure operator, which is a fundamental
concept in mathematics. General fuzzy closure operators were
studied in several papers (see, e.g., [5], [15], [16], [211, [37],
and [41]). Various particular fuzzy closure operators appear in
several areas of fuzzy logic and its applications. including fuzzy
relational equations (operators associated with a given fuzzy
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relational equation), fuzzy mathematical morphology, approxi-
mate reasoning, and fuzzy logic in narrow sense (syntactic and
semantic consequence operators), and its applications such as
fuzzy logic programming or formal concept analysis (FCA) of
data with fuzzy attributes (concept-forming operators) (see [2].
[3). [14]. [18]-(20]. [25]. [26]. [29]. and [39]). In this paper. a
particular area of interest s FCA of data with graded atributes
(or fuzzy attributes) (see,
lated to fuzzy closure opera aprofound way, n \el) fuzzy
closure operators and related structures, such as fuzzy Galois
connections [4], represent the mather d FCA. Recall
thata principal aim in FCA is to dis chical structure
(so-called concept lattice) of particular clusters (so-called for-
mal concepts) and a concise complete set of data dependencies
(so-called attribute implications) from data. Since formal con-
cepts are just the fixpoints of a particular fuzzy closure operator
that is associated with the input data 3], the problem of comput-
ing all formal concepts reduces to the problem of computing all
fixpoints of this operator. Similarly, attribute implications that
form a so-called Guigues—Duguenne non-redundant basis of all
attribute implications that are valid in the input data correspond.
in 2 one-to-one manner, to easily recognizable fixpoints of a par-
ticular fuzzy closure operator. Hence, the problem of computing
the Guigues-Duguenne basis reduces to the problem of com-
puting all fixpoints of this operator (see an overview in [10]).
The aforementioned facts led us to select FCA, in particular,
the problem of computing all formal concepts from data with
graded attributes, as a reference application area from which
we obtain concrete fuzzy closure operators for an experimental
evaluation of our algorithm.

The contributions of this paper are the following. First, we
provide an algorithm to compute all fixpoints of a fuzzy clo-
sure operator in a finite set over a finite chain of truth de-
grees, along with the lattice order on the set of the fixpoints.
as well as a justification of its correctness. The algorithm is
an extension of the one from [36] for a setting with graded
attributes. Second. we provide an experimental evaluation of
the algorithm and compare its performance with a previously
published algorithm [7]. Experiments that evaluate the perfor-
mance of the algorithm from [7] have never been published
previously. It turns out that the algorithm from [7] is slightly
faster for computing the set of all fixpoints alone. However,
for computing the set of all fixpoints along with the lattice
order, the new algorithm is considerably faster. Third, we re-
call a previously published result that shows that classic algo-
rithms for computing concept lattices can be used to compute
fuzzy concept lattices by virtue of a particular transformation
of input data and compare the performance of the proposed

1063-6706/526.00 © 2010 IEEE

Prvni ¢lanek, publikovany v prednim casopise na
fuzzy logiku (a radicim se k nejvyznamnéjsim informatic-
kym ¢asopisim vibec), pojednava o problému vypoctu
jistych struktur v rela¢nich datech s vicehodnotovymi,
tzv. fuzzy atributy, a predstavuje novy algoritmus vypo-
Ctu. Tyto struktury se vyskytuji nejen v analyze a zpraco-
vani téchto dat, ale i Sifeji ve fuzzy logice a jejich aplika-
cich. O podobnostnich rela¢nich databazich, které vy-
uzivaji pro uloZeni dat a dotazy nad daty fuzzy logiku
misto klasické dvouhodnotové logiky, jsme psali jiz v prv-
nim cisle Magazinu, o fuzzy logice jako takové, o jejim
vzniku, vyvoji a aplikacich a o vyzkumu ve fuzzy logice
provadéném na katedie informatiky, jsme psali ve Ctvr-
tém Ccisle.

Druhy ¢lanek, publikovany rovnéz v prednim in-
formatickém casopise, zaméreném na zaklady informa-
tiky, predstavuje klicové objevy v problému rozkladu
binarnich matic, véetné doposud nejvykonnéjsiho al-
goritmu poskytujiciho zaroven velmi kvalitni vysledky
(z hlediska interpretovatelnosti rozkladu). Clanek ote-
viel dvere k dalSimu vyzkumu na toto téma na katedre in-
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Discovery of optimal factors in binary data via a novel method of matrix
decomposition

Radim Belohlavek®P*, Vilem Vychodil ab

3 Department of Syste and Bingharmtor Binghamton, NY 13902, USA
® Department of ¢ . Palacky . Tomkova 40, CZ- . Czech Republic

ARTICLE INFO ABSTRACT

Aricle history: We present a novel method of decomposition of an n x m binary matrix I into a Boolean
Received 15 December 2007 product Ao B of an n x k binary matrix A and a k x m binary matrix B with k as small
as possible. Attempts o Solve this problem are known from Boolean factor analysis where
I'is interpreted as an object-attribute matrix, A and B are interpreted as object-factor
and factor-attribute matrices, and the aim is to find a decomposition with a small number
k of factors. The method presented here is based on a theorem proved in this paper. It

Received in revised form 30 July 2008
Available online 18 May 2009

Dedicated to Professor Rudolf Wille

Keywords: says that optimal decompositions, i.e. those with the least number of factors possible, are
Binary matrix decomposition those where factors are formal concepts in the sense of formal concept analysis. Finding
Factor analysis an optimal decomposition is an NP-hard problem. However, we present an approximation

Binary data
Formal concept analysis
Concept lattice

algorithm for finding optimal decompositions which is based on the insight provided by
the theorem. The algorithm avoids the need to compute all formal concepts and signifi-
cantly outperforms a greedy approximation algorithm for a set covering problem to which
the problem of matrix decomposition is easily shown to be reducible. We present results
of several experiments with various data sets including those from CIA World Factbook
and UCI Machine Learning Repository. In addition, we present further geometric insight
including description of transformations between the space of attributes and the space of
factors.

© 2009 Elsevier Inc. All rights reserved.

1. Problem description and preliminaries
1.1, Problem description
Matrix methods provide of an object-variable data matrix by a product of two differ-

ent matrices, one describing a relationship between objects and hidden variables or factors, and the other describing a
relationship between factors and the original variables. In this paper, we consider the following problem:

Problem. Given an n x m matrix I with I;; € {0, 1), a decomposition of I is sought into a Boolean matrix product Ao B of
an n x k matrix A with Ay € 0,1} and a k x m matrix B with By < 0. 1) with k as small as possible.

arted by grant No. 201/05/0078 of the Czech Science Foundation, by grant No. TETIOI370417 of GA AV R, and by insttutional support research
plan MSM 6198959214, This paper is an extended version of “R. Belohlavek, V. Vychodil: On Boolean factor analysis with formal concepis as fctors, in
SCIS & IS1S 2006, Tokyo, Japan, pp. 1054-1050.
* Corresponding author at: Thomas J. Watson School of Engineering and Applied Science, Binghamton University, Department of Systems Science and
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formatiky a je citovany na Spickovych svétovych informa-
tickych konferencich. O problému rozkladu binarnich
matic a jeho aplikaci v analyze a zpracovani binarnich
relacnich dat jsme psali ve druhém cisle Magazinu.

Na vyznamnosti ohodnoceni téchto ¢lankd jako ex-
celentnich pridavaifakt, ze v oboru Technické a informa-
tické védy bylo v obou letech, 2015 i 2016, takto ohod-
noceno pouze kolem 40 vysledkd nominovanych vsemi
hodnocenymi vyzkumnymi organizacemi v celé Ceské
republice.

Dodejme na zavér, ze Prirodovédecka fakulta Uni-
verzity Palackého v Olomouci, jejiz je katedra infor-
matiky soucasti, patii v Ceské republice dlouhodobé
k nejvykonn€jSim vyzkumnym organizacim. V hodno-
ceni dle vladni metodiky se od roku 2012 umistuje
v prvni pétce, od roku 2015 je ¢tvrta a v loriském roce
dokonce treti (z aktualné vice nez 400 vyzkumnych orga-
nizaci). Radi se tak k védecky nejvykonné&jsim institucim
v CR, Matematicko-fyzikalni fakulté a Prirodovédecké fa-
kult€ Univerzity Karlovy, Fyzikalnimu Gstavu Akademie
véd CR a Prirodovédecké fakulté Masarykovy Univerzity.
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Meltdown

Petr Kraj¢a

Bezpecnostni chyby zndmé jako Spectre a Meltdown, které se objevily zacdtkem tohoto roku, jsou asi
nejvétsi prasvih, ktery svét pocitaca za poslednich nékolik desitek let zazil. Obé tyto zranitelnosti vytvari
prostor pro velmi chytry, avsak ne prilis slozity, typ utoku, ktery umoZznuje cist atocnikovi pamét, ke které
by za normdlnich okolnosti nemél mit pristup. Jak jednu z téchto zranitelnosti, konkrétné Meltdown, vyuZit
k praktickému uatoku, a jaké to mize mit dasledky, nastinime v tomto ¢lanku.

NezZ se dostaneme k samotnému popisu utoku, stru¢né
si zopakujeme nékolik pojmd a mechanismU souvise-
jicich se zpracovanim instrukci v procesoru a spravou
operacni paméti. Jejich pochopeni je zasadni pro poro-
zuméni tomotu typu Gtoku.

Sprava paméti

Dnes je jiz témér samoziejmosti, Ze na pocitaci beézi
soucasné vice procesl, pri¢emz jsou tyto procesy od
sebe radné izolovany, aby se nemohly navzajem neza-
doucim zptsobem ovliviiovat. Toho se obvykle dosahuje
pomoci mechanismu oznacovaného jako strdankovani.

Strankovani kazdému procesu zajiStuje samostatny
tzv. logicky adresni prostor, jehoz jednotlivé Useky jsou
mapovany na Useky fyzické paméti. Z pohledu pro-
cesu to pak vypada, ze mé k dispozici celou pamét jen
pro sebe. Toto mapovani ilustruje Obrazek [l. Logicky
adresni prostor procest je rozdélen na tzv. strdnky,
napr. o velikosti 4KB a fyzickd pamét je rozdélena
na bloky stejné velikosti, tzv. ramce. Kdykoliv se pro-
ces pokusi pristoupit do paméti (v ramci svého logic-
kého adresniho prostoru), napf. pri provadéni instrukce
mov al, [0x12345678] E, procesor nejdrive prepocita
logickou adresu na adresu ve fyzické paméti, ke které
bude pristupovat.

3instrukce nacte do registru al jeden byte z adresy 0x12345678
*tu ma kazdy proces vlastnf
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Pro jednoduchost si to ukazme na 32bitové architek-
ture. Mame-li adresu 0x12345678 v logickém adresnim
prostoru, pak hornich 20 bitd (0x12345) predstavuje
¢islo stranky a spodnich 12 bit( (0x678) odpovida off-
setu v ramci této stranky. PFi pristupu do paméti proce-
sor vyhleda v tzv. tabulce strének® &islo ramce, ktery byl
operacnim systémem pfirfazen dané strance a nasledné
v adrese nahradi hornich 20 bitl cislem ramce. Napfi-
klad, pokud by strance 0x12345 byl pfifazen ramec
Oxabcde, vysledna fyzicka adresa bude Oxabcde678.

Pro porozumeéni zranitelnosti Meltdown je potieba
mit na paméti, Ze v tabulce stranek nejsou jen cisla
ramcd urcenad pro preklad adres, ale také celad rada
dalsich priznakd, které vyuziva CPU a operacni systém
pro svij béh. Jeden z téchto priznakd umoznuje oznadit
stranku jako systémovou. K systémovym strankam lze
pristupovat pouze v pripad€, ze procesor béZi v privi-
legovaném rezimu, tj. provadi se kéd jadra operac¢niho
systému. Pokud se k takovému Gseku paméti pokusi pfi-
stoupit bézny proces, je pfi prekladu adresy vyvolana vy-
jimka a tento proces je (obvykle) ukoncen.

U vétSiny dnesnich operacnich systémU plati, Ze lo-
gicky adresni prostor procesu je rozdélen na dvé ¢asti,
viz Obrazek . V jedné polovingé paméti jsou uloZena
data a kéd provadéného programu, do druhé poloviny
je umistén kod a data patfici jadru operacniho systému.
Pamét vyclenéna pro jadro operacniho systému je sdile-
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Obrazek 2: Rozdéleni logického adresniho prostoru na platformé AMD64
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na mezi procesy a je chranéna pomoci vyse zminéného
priznaku - systémové stranky. Chce-li proces pristupo-
vat k datlim patricim do paméti jadra operacniho sys-
tému, musi pro to pouzit systémové volani, které se po-
stard o bezpecné provedeni kédu jadra v privilegova-
ném rezimu. Tento pristup zajiStuje, ze systém je kon-
zistentni, bezpec¢ny a nemuze dojit k vyzrazeni citlivych
informaci. Nebo jsme si to alespofi do nedavna mysleli.

Zpracovani instrukci

Vyrobci procesort béhem let vymysleli a implemen-
tovali celou radu technik, které umoznuji zvysit rych-
lost provadéni instrukci. Utoky vyuZivajici zranitelnosti
Meltdown a Spectre vychazi z téch nejzakladnéjsich,
které jsou k dispozici u vétsiny soudobych CPU urcenych
pro osobni pocitace a servery.

Jednou z téchto technik je provddeéni instrukci mimo
poradi, tzv. out-of-order execution. Procesor pfi zpraco-
vani instrukci postupné nacita jednotlivé instrukce tak,
jak jdou v programu za sebou, rozlozi je na jednodussi
operace (tzv. mikrooperace) a ty pak odesle do pri-
slusné ¢asti CPU ke zpracovani. Jak probiha zpracovani
dat v dnesnich procesorech, ilustruje blokové schéma
na Obréazku B (str. 11). Aby se maximalné vyuZil poten-
cial CPU, procesor zpracovava nékolik operaci, resp. mi-
krooperaci, soubézné a sdm se postara o synchronizaci
tak, aby to pro vné€jSiho pozorovatele vypadalo, ze jed-
notlivé instrukce jsou provadény jedna po druhé tak, jak
byly zapsany v programu.

Vyrovnavaci pamét (cache) je dalsi vyznamna op-
timalizacni technika, kterd umoznuje zadsadnim zpuso-
bem zvysit rychlost provadéni instrukci. Pristup k datdm
v operacéni paméti (RAM) nepatfi z pohledu dnesnich
CPU k nejrychlejsim operacim. Je to dano zejména fyzi-
kalnimi omezenimi. Pfimy pristup do paméti mize trvat
i nékolik desitek nanosekund. Proto vyrobci CPU umis-
tili na chip procesoru rychlou pamét typu cache, kde z0-
stavaji uloZena data, se kterymi se v nedavné dobé pra-
covalo, protoze se da predpokladat, ze s témito daty se
bude pracovat i v budoucnu. Pristup k datim, ktera jsou
ve vyrovnavaci paméti, je velice rychly, v Fadu desetin na-
nosekundy [1].

Rozdilné rychlosti pro pfistup do vyrovnavaci
a do operacni paméti hraji u zranitelnosti Meltdown
a Spectre velmi vyznamnou roli. Za béznych okolnosti je
pristup do cache pro bé€zici program transparentni. Pro-
ces nemUze pristupovat primo do cache a napriklad z ni
¢ist data. AvSak jednoduchym trikem lze zjistit, jestli se
dany Usek dat nachazi ve vyrovnavaci paméti, ¢i nikoliv.
Pouzijeme k tomu nasledujici funkci.

1 int is_cached(unsigned char *ptr) {
2 unsigned long long tsl = rdtsc();
3 unsigned char x = *ptr;

4 unsigned long long ts2 = rdtsc();
5 return (ts2 - tsl) < THRESHOLD;

s 1}

Tato funkce na radku €. 3 precte jeden byte dany
ukazatelem ptr a zméf¥i, jak dlouho provedeni této ope-
race trvalo. Pro tento Ucel Ize pouZit instrukci rdtsc,
ktera vraci stav interniho pocitadla v procesoru a slouzi
v nasem pripadé¢ jako relativn€ presny zdroj ¢asu. Pokud
operace na radku ¢. 3 probéhne rychle, da se s velkou
pravdépodobnosti pfedpokladat, Ze data byla ve vyrov-
navaci paméti. Naopak, pokud provedeni operace za-
bere del$i dobu, da se predpokladat, Zze data v cache
nebyla.

Na prvni pohled tento kéd a souvisejici pozorovani
vypada docela nevinné a nepfili§ zajimave. Zasadni pro-
blém nastava, kdyz se spoji s dalSimi vlasnostmi proce-
sordy.

Meltdown

Jak jsme jiz nastinili, procesor zpracovava jednotlivé
instrukce soubézné. Avsak u procesort firmy Intelf tato
cast trpi vadou, kterd umozni nacist do vyrovnavaci pa-
méti i data, ktera by tam patfit neméla. Lze toho dosah-
nout s vyuzitim nasledujiciho scénare.

Jak ukazuje nasledujici schéma, procesor postupné
zpracovava jednotlivé instrukce, az dojde k instrukci #X.
Tato instrukce vyvola vyjimku, napf. déleni nulou nebo
neplatny pristup do paméti, a presméruje béh programu
do obsluhy této vyjimky.

>A nékterych procesort rodiny ARM; o téch jsme psali v minulém magazinu.
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instr. #1

instr. #2 provedené instrukce
instr. #X instrukce vyvolavajici vyjimku
instr. #A

instr. #B pripravené instrukce
instr. #C

instr. #K

instr. #L "

instr. #M obsluha vyjimky

Nabizi se otazka, co se stane s instrukcemi #A, #B
a #C. Procesor apriori nepredpoklada, ze by instrukce
#X mohla skoncit vyjimkou, a proto si v rdmci zpraco-
vani instrukci mimo poradi pfipravi tyto instrukce, jako
by mély byt skute¢né provedeny. Nicméné, protoze in-
strukce #X skonci vyjimkou, jsou rozpracované instrukce
#A, #B a #C zahozeny a procesor pokracuje obsluhou vy-
jimky.

Za béznych okolnosti by programem nemélo byt po-
zorovatelné, ze si procesor né€jakou instrukci pripravil
k provedeni, a pak ji bez uzitku zahodil. Neplati to ale
stoprocentné. Mame-li instrukci, ktera pfistupuje do pa-
méti, procesor v ramci pripravy instrukce nac¢te hodnotu
z paméti do interniho registru a soucasné s tim jsou data
nactena i do vyrovnavaci paméti. Mdzeme tedy pouzit
nasi funkci is_cached a podivat se, jestli si danou in-
strukci procesor prichystal k provedeni, nebo ne.

Hlavni problém tkvi v tom, Ze pfi pfistupu do pa-
méti v ramci zpracovani instrukci mimo poradi nejsou
vCas ¢i dostate¢né kontrolovana opravnéni, zda muze
proces pristupovat k danému useku paméti. Dalo by se
rici, ze v této fazi zpracovani instrukci je priznak systé-
mové stranky ignorovan a ke kontrole dojde az pozd¢ji,
pred vlastnim provedenim instrukce. Zneuziti takového
nedostatku je pak trivialni. Vezméme si nasledujici kod
v assembleru.

1 ;; rcx —-- adresa dat v jadre

2 ;; rbx -- adresa v ramci procesu

3

4 ;; precte do rax jeden byte z adresy rcx
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s mov al, byte ptr [rcx]
6 ;; rax := rax * 4096
7 shl rax, 12

9 ;; precte data z adresy rbx + rax
10 mov rbx, qword ptr [rbx + rax]

Na patem radku na¢teme do registru al obsah mista
v paméti, kterd by méla byt pristupna jen jadru OS. V ta-
kovém pripad€ dojde k vyjimce, avSak dfiv, nez je vy-
volana obsluha vyjimky, procesor stihne zpracovat (pfi-
chystat si) i instrukce na dalSich Fadcich. To znamena,
Ze procesor stihne precist data na adrese, ktera je dana
hodnotou rbx + al * 4096. A to bez radné kontroly
pristupu.

Nasledné mizeme pomoci funkce is_cached zjis-
tit, na jakou adresu se pfistupovalo. Tim zjistime, jaka
hodnota byla nactena do registru al a dostaneme se
k informaci, kterd by nam méla byt zapovézena. Pro¢
hodnotu al nasobime 40967 Pri pristupu do paméti
ukladda procesor do cache nejen prectena data, ale i data
okolni. Proto, pokud mame v cache hodnotu nactenou
z adresy rcx, da se predpokladat, ze tam bude i hod-
nota z adresy rcx + 1, atd. Vynasobenim registru al
velikosti stranky zarucime, ze pro kazdou takto precte-
nou hodnotu, bude v cache samostatny zaznam.

Nyni jiz madme vse potrebné pro kompletni Gtok vy-
uZzivajici zranitelnost Meltdown. V pseudokédu vychaze-
jicim z jazyka C by Sel tento Gtok vyjadrit nasledovné.

1 // adresa hledanych dat
2 unsigned char *ptr = /* 0x12..78 */;

4+ // prectena hodnota
s unsigned char value = 0;

7 // pomocne pole
s unsigned char probe_array[256 * 4096] ;

10 int main() {

11

12 // inicializace

13 signal (SIGSEGV, handle_sigsegv) ;
14 clflush();

15

16 // precte byte z pameti,

17 // muze skoncit vyvolanim vyjimky
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18 unsigned char t = *ptr;

20 // pristup do probe_array,

21 // ktery bude proveden mimo poradi

2 unsigned char x = probe_array[t * 4096];
23

on // pokud nedoslo k vyjimce

25 value = t;

26

27 :read_complete

28 // na toto misto se vrati kod
29 // z obsluhy vyjimky

30 printf ("Hodnota: %i\n", value);
31 return O;

32 }

33

u // funkce osetrujici vyjimku vzniklou

s // pri neplatnem pristupu do pameti

s void handle_sigsegv(int signum) {

37 for (int i = 0; i < 256; i++)

38 if (is_cached(probe_array + i * 4096))
39 {

40 value = i;

41 break;

42 }

3 // vrati se do puvodni casti
44 goto read_complete;

s}

Nejdfive si nastavime globalni proménné, ukazatel
ptr ukazuje na misto v paméti, které chceme predist,
value je proménna, kterd bude obsahovat prectenou
hodnotu. Déle si vytvorime pole o velikosti 256 x 4096
bytd, kterym budeme testovat, jakd hodnota byla pre-
¢tena. Obsah tohoto pole muze byt libovolny, pro nas
algoritmus neni podstatny.

Na radku 13 definujeme obsluhu vyjimky, ktera
bude zavolana v pripad€ pristupu na neplatnou adresu.
Jinymi slovy, pokud se program pokusi pfistoupit k pa-
méti jadra, bude zavolana funkce handle_sigsegv.
V ramci inicializace jeSte pro jistotu vyprazdnime vyrov-
navaci pamét. K tomu lze pouZzit instrukci procesoru
clflush.

Radky 18 a 22 nejsou nic jiného nez prepis vyse
zminéného kédu v assembleru do pseudo-C jazyka.
Na radku 18 program precte data (potencidlné pat-
Fici do pamétového prostoru jadra) do proménné t.

6Rychlost zavisi na pouZité technice o3etiteni vyjimek.

V pripadé€, ze pristup na danou adresu je zakazan, je
vyvolana vyjimka. AvSak nez dojde k samotnému vy-
volani vyjimky, procesor stihne precist hodnotu z ad-
resy probe_array[t * 4096], radek 22. Kdyz je ko-
necné€ vyvolana obsluha vyjimky, je presmérovan béh
programu do funkce handle_sigsegv. V této funkci
pak projdeme prvky pole probe_array a podivame se,
ktera hodnota je v cache. To nam rekne, jakou hodnotu
procesor precetl z adresy ptr.

Vyse zminény kéd jen nastinuje zakladni myslenku
utoku a je potieba doresit nékteré technické detaily, pfi-
padné je mozné pouzit optimalizace, které dany Gtok
jesté zefektiviiuji. Zajemce o podrobnosti bych odkéazal
na plvodni, vyborné€ napsany, ¢lanek, kde je ttok pro-
bran podrobnéji [2].

V soucasné dobé Ize Cist data patfici jadru OS rych-
losti priblizne 100 az 500 KB/sE, coz je dostate¢na rych-
lost pro prakticky motivované utoky.

Dusledky a obrana

Zranitelnost Meltdown je zaludna v tom, Ze se jedna
o hardwarovou chybu, kterou nelze Uplné jednoduse
opravit a patrné se nachazi ve vSech procesorech Intel
x86 uvedenych na trh od roku 1995. Mozna si rikate,
proc je z programu, ktery muze Cist pamét jadra, takovy
poprask. Hlavni problém spociva v tom, ze jadra ope-
racnich systém0 maji z praktickych dfvodd do své ¢asti
namapovanou celou fyzickou pamét’.mjinymi slovy, kdo-
koliv, kdo dokaze precist pamét jadra, mize cist data li-
bovolného programu, ktery ma data ve fyzické paméti.
Da se tak ziskat pristup k cennym informacim, jako jsou
hesla ¢i soukromé Sifrovaci klice. Jesté désivéjsich roz-
méra nabyva Gtok ve spoijitosti s virtualizaci zalozenou
na kontejnerech a podobnych technologiich, kterou na-
bizi n€které hostingové sluzby. Pomoci tohoto utoku je-
den virtualni stroj maze cist pres pamét jadra data z ji-
ného virtualniho stroje, ktery mize patfit UpIné jinému
uzivateli.

Pro Meltdown se podafilo najit opravu. Ta spociva
v tom, Ze jednotlivé procesy jiz nemaji namapované do
svého adresniho prostoru vSechny stranky patfici ja-
dru. Vyjimkou jsou ty, které jsou opravdu potreba pro
korektni béh procesu. Proto pri kazdém systémovém

"Windows NT maji do pamétového prostoru jadra namapovanou jen &ast fyzické paméti, ale i tak jsou patrné zranitelné.
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quadruple associative Instruction Cache 32 KByte,
128-entry TLB-4K, 7 TLB-2/4M per thread
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Obrazek 3: Mikroarchitekura procesort Intel Nahalem. Zdroj: Wikimedia Commons.
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volani jsou data jadra operac¢niho systému namapovana
do adresniho prostoru procesu a pfi ukonceni systé-
mového volani jsou tato data zase odmapovana. Dalsi
oprava spociva v tom, Zze mezi jednotlivymi systémo-
vymi volanimi je vyprazdriovan obsah cache. Obé tyto
Upravy efektivné brani atoklm vyuZivajici zranitelnosti
Meltdown, ale maji zasadni dopad na vykon. Zejména
u aplikaci, které casto pristupuji k jaddru operacniho sys-
tému, jako jsou databaze. Prvni zpravy ukazuji, Zze podle
typu nasazeni je dopad na vykon u téchto Uprav v Fa-
dech jednotek az desitek procent. Paradoxni je, ze celou
radu let se vyrobci procesorl a tvlrci operacnich sys-
tému snazili udélat systémové volani co nejrychlejsi. Tato
oprava notné podkopava jejich snazeni.

Spolecné se zranitelnosti Meltdown byla jesté ozna-
mena rodina zranitelnosti oznacovana jako Spectre.

Utoky postavené na téchto zranitelnostech vyuZivaji po-
dobnych technik jako v pfipad€ Meltdown, ale zaméruji
se na jiné ¢asti procesoru. Vice podrobnosti mizete na-
jit na webu vénovaném témto zranitelnostem, pripadné
v ptvodnim ¢lanku [3].
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